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Im Handbuch Erste Schritte fiir Trend Micro™ Internet Security werden die
Konfiguration sowie die ersten Schritte bei der Nutzung der Software erlautert.
Lesen Sie dieses Handbuch vor der Installation und ersten Verwendung der Software
sorgfaltig durch.
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Technischer Support in diesem Handbuch. Weitere Hinweise finden Sie in der
Produkthilfe, auf die Sie liber die Hauptkonsole von Trend Micro Internet Security
zugreifen konnen.
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Vorwort

Dieses Handbuch erldutert die Installation und die ersten Schritte zur
Verwendung von Trend Micro™ Internet Security.

Das Vorwort umfasst folgende Themen:

e Dokumentation auf Seite iv

*  Infoiiber dieses Handbuch ,, Erste Schritte auf Seite iv

e Textkonventionen auf Seite iv



Dokumentation

Zusétzlich zu diesem Handbuch enthélt Trend Micro™ Internet Security
eine Produkthilfe, in der die wichtigsten Funktionen erldutert sind. Uber
die Schaltflache Hilfe erhalten Sie z. B. Hilfe zu dem gerade gedffneten
Fenster oder auch Informationen zu anderen Themen.

Info uber dieses Handbuch ,,Erste Schritte

Die Einfiihrung bietet einen Uberblick iiber die wichtigsten Funktionen
von Trend Micro Internet Security.

* ImKapitel Installation werden Installation, Upgrade, Lizenzverldngerung
und Deinstallation von Trend Micro Internet Security erldutert.

*  Unter Erste Schritte finden Sie eine Einfithrung zur Verwendung der
Software.

»  Das Kapitel Problembehebung enthélt Losungsvorschlage zu haufigen
Problemen sowie eine Liste haufig gestellter Fragen.

*  Unter Technischer Support sind fiir den Fall, dass Sie unter ,,Fehlersuche®
keine Antworten auf Thre Fragen erhalten, die verschiedenen
Moglichkeiten der Kontaktaufnahme mit Trend Micro aufgefiihrt.

Textkonventionen

In diesem Handbuch werden die folgenden Konventionen verwendet:

FORMAT BEDEUTUNG

GROSSBUCHSTABEN Akronyme, Abkirzungen und Tasten auf der Tastatur

Fettdruck Menus, Menlbefehle, Schaltflachen, Registerkarten,
Optionen und Dienst- oder Prozessbeschreibungen

Kursivdruck Textliberschriften

Schreibmaschinen- | Beispiele (auch Befehlszeilen), Programmcode, Internet-

schrift Adressen, Dateinamen, Ordnernamen und Programm-
ausgaben

Hinweis: Hinweise zur Konfiguration

Tipp: Empfehlungen

ACHTUNG! Was Sie unbedingt vermeiden sollten

TABELLE 1. Textkonventionen




Einfuhrung

Dieses Kapitel enthlt einen Uberblick iiber Trend Micro Internet Security
und behandelt die folgenden Themen:

e Neues auf Seite 2
e Schutz-Checkliste auf Seite 2
e Automatischer Schutz auf Seite 3

*  Hauptkonsole auf Seite 3

Zur Durchfiihrung der Installation finden Sie in den folgenden Kapiteln
weitere Informationen:

*  Speicher-, Festplatten- und andere Spezifikationen unter
Systemvoraussetzungen

+  Aufgaben vor der Installation und andere Uberlegungen unter Vor der
Installation

*  Falls Trend Micro Internet Security bereits installiert ist, informieren Sie
sich unter Upgrade von einer Vorgdngerversion

* Installationshinweise unter /nstallation von Trend Micro Internet Security

*  Erste Schritte Anweisungen zur Verwendung von Trend Micro Internet
Security



EinfiUhrung H

Neues

« Diese Version unterstiitzt Microsoft Windows 7.

+  Eine neue Sicherheitsfunktion kann das Offnen verdichtiger Software auf
USB-Laufwerken automatisch verhindern.

*  Diese Version kann Bedrohungsdaten mit dem Trend Micro Smart
Protection Network austauschen. Dieses setzt Informationen iiber
Bedrohungen, die auf Millionen von Computern gefunden wurden,
automatisch in Beziehung, um Ihre Computer noch wirksamer zu
schiitzen.

+  Diese Version kann jetzt gemiB verdichtigen Domain-Namen das Offnen
potenziell unsicherer Websites sperren.

Schutz-Checkliste

Trend Micro Internet Security schiitzt Sie vor den folgenden Bedrohungen:

BEDROHUNG SCHUTZ

Viren, Trojaner und Wurmer auf lhrem Viren- und Spyware-Schutz
Computer oder in eingehenden E-Mails

Spyware, Tracking-Cookies, Rootkits Viren- und Spyware-Schutz

Unbefugte Anderungen an den Einstellungen | Schutz vor unbefugten Anderungen
Ihres Betriebssystems, der Registrierung oder
der Hosts-Datei

Unerwiinschte Spam-Mails und E-Mail- Spam-Mail-Filter
Betrugsversuche (,Phishing*)

+Pharming” und andere Internet-Bedrohungen | Schutz vor Internet-Bedrohungen

Hacker Personal Firewall

Eindringversuche in das Wireless-Netzwerk Privater Netzwerkschutz

Diebstahl personlicher Daten Uber Instant Schutz vor Datendiebstahl

Messages, E-Mails oder Websites

Sicherheitsliicken in Microsoft™ Software Zeitgesteuerte und benutzerdefinierte
Suchen

TABELLE 1-1. Trend Micro Internet Security Funktionen
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Automatischer Schutz

Sofort nach der Installation schiitzt Trend Micro Internet Security Thren

Computer automatisch iiber die folgenden Tasks:

*  Sucht im Abstand von drei Stunden nach neuen Updates und 1ddt diese
herunter

+  Hindert Spyware an der Uberwachung des Computers und verhindert
unbefugte Anderung an den Computereinstellungen

»  Sucht bei jedem Offnen, Kopieren, Verschieben oder Speichern einer
Datei nach Risiken

*  Verhindert den Download riskanter Dateien und den Aufruf von
Websites, die eine Sicherheitsbedrohung darstellen

Zur Erhohung des Schutzes konnen optional die Kindersicherung und der
Schutz vor Datendiebstahl aktiviert werden.

Hauptkonsole

Die Hauptkonsole bietet eine Ubersicht iiber die Trend Micro Internet
Security Schutzfunktionen. Uber die Registerkarten auf der linken Seite der
Konsole haben Sie Zugriff auf weitere Informationen und
Steuermoglichkeiten zu diesen Funktionen.

Tipp:  Offnen Sie die Registerkarte Uberblick der Hauptkonsole, und klicken Sie
auf den Link neben Schutzstatus. Hier sehen Sie alle Funktionen, durch
die Sie momentan geschiitzt sind.

Klicken Sie oben im Fenster auf die Seite Mein privates Netzwerk, um die
Sicherheit der mit Threm Netzwerk verbundenen Computer anzuzeigen und
zu verwalten.

Automatischer Schutz | 3
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EinfiUhrung H

Aktionsschaltflachen und Symbole der Task-Leiste

Die folgende Liste erldutert die in Trend Micro Internet Security hdufig
verwendeten Schaltflichen und Symbole:

BESCHREIBUNG

Jetzt durchsuchen <

Durchsucht Ihren Computer nach Sicherheitsbedrohungen (klicken Sie
auf die rechte Ecke der Schaltflache, um eine Schnellsuche, eine
vollstdndige Suche oder eine benutzerdefinierte Suche auszuwahlen).

Jetzt aktualisieren

Ladt das neueste Update von Trend Micro herunter.

SchlieRt ein Fenster und speichert alle Anderungen.

SchlieRt das Fenster, ohne Anderungen zu speichern.

Trend Micro Internet Security hat mit der Suche nach Sicherheits-
bedrohungen oder dem Herunterladen eines Updates im Hintergrund
begonnen.

Der Trend Micro Internet Security Schutz ist aktiviert.

Trend Micro Internet Security benétigt lhre Hilfe bei der Behebung
eines Problems (doppelklicken Sie auf das Symbol, um die
Hauptkonsole mit weiteren Informationen zu &ffnen).

Trend Micro Internet Security ist abgelaufen.

TABELLE 1-2. Allgemeine Programmschaltflichen und -symbole
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Installation

In diesem Kapitel wird die Installation von Trend Micro Internet Security
erlautert.

Folgende Themen werden behandelt:

o Systemvoraussetzungen auf Seite 6

*  Vorder Installation auf Seite 8

*  Upgrade von einer Vorgdngerversion auf Seite 9

*  Installation von Trend Micro Internet Security auf Seite 10

*  Deinstallation von Trend Micro Internet Security auf Seite 17



Installation g

Systemvoraussetzungen

Tabelle 2-1 listet die Hardware- und Software-Spezifikationen zur Installation
von Trend Micro Internet Security auf.

TABELLE 2-1. Trend Micro Internet Security Systemvoraussetzungen

SYSTEMSPEZIFIKATIONEN

Microsoft™ Windows™ * Windows 7 Ultimate E, Professional E, Home

Betriebssystem Premium E, Home Basic E oder Starter Kit E (32-Bit-
und 64-Bit-Versionen)

* Windows Vista™ Ultimate, Business, Home Premium
oder Home Basic mit (oder ohne) Service Pack 1 (SP1)
oder Service Pack 2 (SP2) (32-Bit- und 64-Bit-
Versionen)

* Windows XP Home, Professional, Media Center oder
Tablet PC Edition mit Service Pack 2 (SP2) oder
Service Pack 3 (SP3)

Prozessor (CPU) ¢ Windows 7 und Windows Vista

Intel™ Pentium™ mit 800 MHz (1 GHz empfohlen)
* Windows XP

Intel Pentium mit 350 MHz

Arbeitsspeicher ¢ Windows 7 und Windows Vista
Mindestens 512 MB RAM (1 GB empfohlen)
* Windows XP
Mindestens 256 MB RAM (1 GB empfohlen)

Speicherplatz 500 MB freier Festplattenspeicher fur die Installation

Monitor Mindestens 1024 x 576 mit High Color

Hinweis: Diese Version unterstiitzt Intel Hyper-Threading und Dual-Core-
Prozessoren sowie RAID 0 (Beschleunigung) oder RAID 1 (Spiegelung).

6| Systemvoraussetzungen



Voraussetzungen fiir die Internet-Verbindung

Die Aktivierung der Software, der Download von Updates, das Abrufen von
Informationen iiber Sicherheitsbedrohungen und der Besuch der Trend Micro
Website erfordern eine Internet-Verbindung. Tabelle 2-2 fiihrt kompatible

Internet-Software auf.

Hinweis: Einige Internet Service Provider erheben bei jedem Verbindungsaufbau
mit dem Internet eine Gebiihr. Andere rechnen auf Grundlage der
Verbindungsdauer oder des empfangenen Datenvolumens ab.
Angesichts derartiger Gebiihren mdchten Sie moglicherweise die
automatischen Updates von Trend Micro Internet Security 2010
deaktivieren. Sie konnten ebenfalls Thre Internet-Verbindungssoftware
oder Thren Router so einstellen, dass die Funktion ,,Automatische
Updates® nicht automatisch eine Verbindung herstellt (Einzelheiten
entnehmen Sie bitte Threr Software- oder Router-Dokumentation).

TABELLE 2-2. Kompatible Internet-Software und -Dienste

KOMPATIBLE INTERNET-SOFTWARE UND -DIENSTE

Kompatible Webbrowser

Erforderlich: Microsoft Internet Explorer™ 6.0 mit
Service Pack 2 (nur Windows XP) , 7.0 oder 8.0
Mozilla® Firefox® 2.0, 3.0 oder 3.5

Kompatible E-Mail-Software

Microsoft Outlook™ 2000, 2002, 2003 oder 2007
Microsoft Outlook Express 6.0 mit Service Pack 2
Mozilla® Thunderbird™ 1.5 oder 2.0

Windows Mail™ (fiir Windows Vista oder
Windows 7)

Kompatible webbasierte E-Mail-
Dienste

Yahoo!® Mail

MSN Hotmail™ / Windows Live™ Mail
AOL® Mail

Google™ Gmail™

Kompatible Instant-Messaging-
Dienste

AOL® Instant Messenger™ (AIM®) 5.9

ICQ® 5.1, 6.0, 6.5 oder ICQ® Lite

MSN™ Messenger 7.5 (nur Windows® XP)
Windows Live™ Messenger 8.0, 8.5 oder 9.0
Yahoo!® Messenger 8.1

Hinweis: Trend Micro Internet Security kann keine Hotmail-Nachrichten
durchsuchen, die iiber Microsoft Outlook Express, Microsoft Outlook
oder MSN Explorer empfangen wurden.

Systemvoraussetzungen | 7
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Vor der Installation

&

Installation

Beachten Sie vor Beginn der Installation von Trend Micro Internet Security
die folgenden Punkte, um den Installationsvorgang zu vereinfachen.

Der Computer, auf dem Sie die Installation vornehmen mdchten, muss die
in Tabelle 2-1 auf Seite 6 erwahnten Voraussetzungen erfiillen, damit
Trend Micro Internet Security installiert werden kann. Dazu gehdrt u. a.
eine Internet-Verbindung.

Zur Installation von Trend Micro Internet Security auf dem Computer
sind Administratorrechte erforderlich. Wenn Sie auf diesem Computer
bereits Software installiert haben, ist dies wahrscheinlich der Fall.

Hinweis: Falls Sie Trend Micro Internet Security auf einen Computer mit
Windows Vista oder Windows 7 heruntergeladen haben, klicken Sie
mit der rechten Maustaste auf das Installationsprogramm, und
wihlen Sie Ausfiihren als... Administrator.

Falls Thr Computer bereits durch eine Firewall wie die Windows Firewall
geschiitzt wird, deaktivieren oder entfernen Sie die andere Firewall, bevor
Sie Trend Micro Internet Security installieren. Dieses Produkt enthélt
eine Personal Firewall.

Viele Unternehmen und Schulen stellen Internet-Verbindungen iiber
einen Proxy-Server her. Dabei handelt es sich um einen Computer, der
den Internet-Datenverkehr beschleunigt oder filtert. Ein privat genutzter
Computer verwendet normalerweise keinen Proxy-Server.

Bei Bedarf importiert Trend Micro Internet Security die Einstellungen
Ihres Proxy-Servers aus dem Internet Explorer. Sollten diese
Einstellungen nicht richtig sein, geben Sie den Namen des Proxy-
Servers oder seine [P-Adresse und die Portnummer selbst ein.

Hinweis: Mit Hilfe der Proxy-Server-Daten kann Trend Micro Internet
Security eine Internet-Verbindung aufbauen, Thre Software online
aktivieren und Updates von Trend Micro herunterladen.

Schlieien Sie alle Fenster auler dem Fenster des Installationsprogramms.

Halten Sie Ihre Seriennummer bereit. Je nachdem, ob Sie Trend Micro
Internet Security heruntergeladen oder die Software auf DVD gekauft
haben, finden Sie die Seriennummer an unterschiedlicher Stelle.

8| Vor der Installation



Upgrade von einer Vorgangerversion

Altere Versionen von Trend Micro Software miissen vor der Installation von
Trend Micro Internet Security auf Threm Computer nicht deinstalliert werden.
Diese Versionen werden vom Installationsprogramm automatisch erkannt und
deinstalliert:

*  Trend Micro Internet Security 2009
e Trend Micro Internet Security 2008
*  Trend Micro AntiVirus plus AntiSpyware 2009
¢ Trend Micro AntiVirus plus AntiSpyware 2008

Hinweis: Bei einem Upgrade werden alle Dateien geldscht, die von dlteren Trend
Micro Sicherheitsprodukten in Quarantdne verschoben wurden, sowie
Daten, die von Funktionen des Schutzes vor Datendiebstahl und der
Trend Micro Anti-Spam-Symbolleiste gespeichert wurden.

Dateien in Quarantdne konnen Viren oder Spyware-Programme enthalten,
die nicht auf dem Computer verbleiben sollten. Sollen Dateien in Quaranténe
dennoch aufbewahrt werden, konnen Sie sie vor der Entfernung des Programms
wiederherstellen und auf einem isolierten Datentréger speichern, wie
beispielsweise einem USB-Laufwerk.

Upgrade von einer Vorgangerversion | 9
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Installation von Trend Micro Internet

Security
Gehen Sie vor der Installation von Trend Micro Internet Security die
Checkliste auf Seite 8§ durch.

Trend Micro Internet Security installieren:

1. Starten Sie das Installationsprogramm iiber die CD-ROM, indem Sie
auf die Schaltfliche Programm installieren klicken, oder das von der
Trend Micro Website heruntergeladene Installationsprogramm ausfiihren
(http://www.trendmicro.com/download/emea/?1lng=de).

Installation

Wenn die unten aufgefiihrte Meldung nicht mehr angezeigt wird, klicken
Sie auf Programm installieren.

TREND MICRO™

Internet Security

©1835-2009 Trend Micro Incorporated ) TREND,
Alle Rechte vorbehalten. A

ABBILDUNG 2-1. BegriiBungsfenster

Hinweis: Wenn sich das Meniifenster der CD-ROM nicht
r#k automatisch 6ffnet, doppelklicken Sie auf das Symbol
computer - Computer auf dem Windows Desktop, 6ffnen Sie das
CD-ROM-Laufwerk, und doppelklicken Sie anschlieBend
auf die Datei setup.exe.

10| Installation von Trend Micro Internet Security


http://www.trendmicro.com/download/emea/?lng=de

2.  Wenn Sie in einem Fenster der Steuerung des Benutzerkontos
aufgefordert werden, der Installation des Programms zuzustimmen,
klicken Sie auf Fortsetzen.

Do

Benutzerkontensteuerung (=]

Klicken Sie auf "Fortsetzen, falls Sie dieses Programm gestartet haben.

Computer verhindert werden.

P8 Trend Micro Intemet Security Version 17.00 ]
L5 Trend Micro,Inc. »
—

~) Details Fortsetzen | [ Abbrechen Q
tragt dazu bei, dass A an dem Q

—

=

ABBILDUNG 2-2. Warnung der Benutzerkontensteuerung

3. Lesen Sie die Endbenutzer-Lizenzvereinbarung (EULA) von Trend
Micro aufmerksam durch. Um die Software zu installieren, wihlen Sie
Ich stimme den Bedingungen der Lizenzvereinbarung zu. und klicken
anschliefend auf Weiter.

1" Trend Micro Intemet Security Installer [ = -]
Lizenzvsrsinbarung ®mene
Trend licro. Bedingungen der unten stehenden Trend Wicro
L i Lesen Sie sie
Trend Micro Endnutzer-Lizenzvertrag &

Software: Trend Micro AntiVirus/Trend Micro AntiVirus plus
AntiSpyware/Trend Micro Internet Security/Trend Micro Internet
Security Pro

Version: Deutsch

Zweck: Bezahlte Lizenz und Testlizenz

Datum: Februar 2009

WICHTIG: Der folgende Vertrag (,Vertrag®) regett die Bedingungen, unter ~

ch stimme den Bedingungen de Lizenzvereinbarung zu.

Ich stimme den Bedingungen der Lizenzvereinbarung nicht zu

ABBILDUNG 2-3. Fenster ,Lizenzvereinbarung*

Installation von Trend Micro Internet Security | 11



4. Geben Sie im Fenster ,,Seriennummer* Thre Seriennummer ein, und
klicken Sie auf Weiter. Falls Sie Hilfe bendtigen, klicken Sie auf den
Link Wo finde ich die Seriennummer?.

DO

15" Trend Micro Internet Security Installer ol =
%) 1mene.

Seriennummer

Sie kbnnen entureder die Seriennummer eingeben, um die Software zu nstalieren, oder eine
kostenfreie Testversion instalieren.

® Geben Sie hre Trend Micro nternet Security Sernnummer ein:

Wio finde ich die Seriennummer?

Installation

() Kostenfreie Testversion instalieren

< Zuric Vene Abbrechen

ABBILDUNG 2-4. Fenster ,Seriennummer*

5. Waihlen Sie im Fenster Installationsoptionen die Option
Standardinstallation, und klicken Sie dann auf Weiter.

5 Trend Micro Internet Security Installer ol = =

Installationsoptionen [ )]

Mochten Sie eine oder eine Instalation

(® Standardinstallation (empfohlen)

Die von Trend Micro empfohlenen Einstellungen erhaiten. Deaktiviert automatisch die
Windows Firewall und Windows Defender zur Vermeidung mogicher Softw are-Kon ikte.

(©) Benutzerdefinierte Installation

Wahlen Sie einen Zielordner. Entscheiden Sie, ob Sie die Personal Firewall installeren
mochten. Legen Sie fest, ob Sie Bedrohungsinformationen mit Trend Hicro austauschen
mochien. Sie konnen auch angeben, dass vor der Instalation eine Suche ausgerunrt
werden o, um berets auf dem Computer vorhandene bsartige Software zu finden.

Zuric Avbrecnen

ABBILDUNG 2-5. Fenster ,Installationsoptionen*

12| Installation von Trend Micro Internet Security



Wenn Sie Installationseinstellungen nach Thren Wiinschen dndern
mochten, wihlen Sie Benutzerdefinierte Installation, und klicken Sie

auf Weiter.

(\}

Um bei der Installation Probleme durch Sicherheitsbedrohungen zu
vermeiden, die sich bereits auf [hrem Computer befinden, aktivieren
Sie das Kontrollkdstchen Nach Sicherheitsbedrohungen suchen.

Wenn Sie lieber die Windows Firewall verwenden mochten,
deaktivieren Sie das Kontrollkdstchen Die Trend Micro Personal
Firewall installieren.

uolje||eisu|

Um Trend Micro Internet Security Pro in einem anderen Ordner zu
installieren, klicken Sie auf Andern... Klicken Sie nach Auswahl
eines Speicherorts auf OK.

Um Thren Schutz zu verbessern, indem Sie anonym Informationen
iiber Bedrohungen an das Trend Micro Smart Protection Network
senden, aktivieren Sie das Kontrollkéstchen Bedrohungsinformationen
mit Trend Micro austauschen.

Klicken Sie nach der Auswahl auf Weiter.

1) Trend Micro Intemet Security Installer = B

Installationsoptionen anpassen @rn END

Nach Sicherheitsbedrohungen suchen

Durch Aklivierung gieses Kentrolkastchens konnen Sie verhindern, dass die Instaliation
wegen berets auf dem Computer vornandener Sicherneiisbedronungen fenischiagt,

[¥] Die Trend Micra Personal Firewall installi

Durch Akiivieren disses wird di deaktivier,

um Konflikte zu vernindern.

Installationsordner.

[eProgram FiesTrend Wicrol Andem

B mit Trend Mier

Helfen Sie mit, hren Schutz zu verbessern, indem Sie uns zu Analysezwecken Daten zu
Sicherheitsbedrohungen auf diesem Computer anonym zusenden

(m— | i)

ABBILDUNG 2-6. Das Fenster ,Installationsoptionen anpassen*

Installation von Trend Micro Internet Security | 13



DO

Installation

6. Installation von Trend Micro Internet Security wird gestartet.

1) Trend Micro Internet Security Installer f=l @ =

Installation von Trend Micro Internet Security % meve

Da enige Software-Elemente mehr Zeit zur Installation bendiigen, kann es zu Pausen bei der
Fortschritisanzeige kommen.

-—
Intialisierungsdateien werden instaliert,

ABBILDUNG 2-7. Fenster ,Installation von Trend Micro Internet Security“

7. Klicken Sie nach Abschluss der Installation auf Jetzt aktivieren, um die
Software zu aktivieren.

5 Trend Micro Internet Security Installer =] @] =

Bereit zur Aktivierung

( ) B Klicken Sie auf Jetzt aktivieren, um die neuesten
Sicherneiisupdates zum Schutz vor aktuelen Bedronungen
) e socen

Jetzi aktivieren Sehlieien

ABBILDUNG 2-8. Fenster ,,Bereit zur Aktivierung*

Das Installationsprogramm startet jetzt die Konfiguration der Sicherheits-
software.

Einrichtung von Trend Micro Internet Security

DieserVorgang istin wenigen Minuten abgeschlossen.

Spyware-Schutz-hodul wird voroereitet.

e e

ABBILDUNG 2-9. Fenster ,,Einrichtung von Trend Micro Internet Security“
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8. Erstellen Sie ein neues Konto, oder melden Sie sich an Threm Trend
Micro Konto an. Um ein neues Konto zu erstellen, geben Sie Thren
vollstdndigen Namen ein, und wahlen Sie Ihren aktuellen Aufenthaltsort
aus der Liste neben Standort. Geben Sie ein Kontokennwort und eine
E-Mail-Adresse ein, die Sie regelméBig iiberpriifen kénnen, und klicken
Sie dann auf Weiter.

Do

) Trend Micro Internet Security =] ® &=

Jetzt aktivieren

Regel Uber ein

Sie etz ein Konto erstellen, vergessene
e a

uolje||eisu|

@ Ei igies Konio Srsioien

Anrede: [Herr 7

Vornsme:

Deutschiand mc|

7 Attuele Angebote ind Neues von Trend Micro ertten

 Meiden Sie sich an Ihrem Trend Micro Konto an

Walter>

ABBILDUNG 2-10. Fenster ,Jetzt aktivieren

9. Drucken Sie die Aktivierungsbestéitigung aus, und bewahren Sie sie
sorgfiltig auf. Klicken Sie auf Fertig stellen.

) Trend Mico Intemet Securty =E=)

QIFE’.‘E Internet Security

um weltere Informationen zu ealten

Fertg stellen

ABBILDUNG 2-11. Fenster ,,Aktivierung abgeschlossen*

Doppelklicken Sie auf das Trend Micro Internet Security Symbol in der Task-
Leiste, um die Hauptkonsole zu &ffnen.

Installation von Trend Micro Internet Security | 15
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Trend Micro Internet Security auf mehreren
Computern installieren

Sie kénnen Trend Micro Internet Security iiber eine Seriennummer auf drei
Computern installieren.

ABBILDUNG 2-12. Mit einer einzigen Trend Micro Internet Security
Seriennummer konnen Sie drei Computer schiitzen.

Wenn Sie Trend Micro Internet Security auf einem anderen Computer
installieren mochten, starten Sie einfach das Installationsprogramm auf dem
entsprechenden Computer, und befolgen Sie dieselben Schritte.

Wihlen Sie bei der Aktivierung von Trend Micro Internet Security auf dem
zweiten und dritten Computer einen Namen (oder eine Beschreibung), um
jede neue Installation von der vorherigen zu unterscheiden. Trend Micro
Internet Security ermoglicht die Remote-Steuerung der Sicherheit auf anderen
Computern. Mithilfe der verschiedenen Namen kénnen Sie mehrere
Installationen auseinander halten.

Wenn Sie die Software auf mehr als drei Computern installieren miissen,
konnen Sie eine der vorherigen Installationen deaktivieren oder eine
zusétzliche Seriennummer erwerben.

Hinweis: Die Deinstallation und erneute Installation von Trend Micro Internet
Security auf demselben Computer zdhlt als zusétzliche Installation. Wenn
die maximale Zahl zuldssiger Installationen erreicht ist, hilt Thnen Trend
Micro Internet Security bei der Deaktivierung der vorherigen
Installationen.
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Deinstallation von Trend Micro Internet
Security

Stellen Sie vor dem Entfernen von Trend Micro Internet Security sicher, dass
Sie mit Administratorrechten am Computer angemeldet sind (erforderlich fiir
die Deinstallation), und schlieen Sie alle anderen Programme.

ACHTUNG! Bei der Deinstallation werden alle Dateien in Quarantine geldscht,
die moglicherweise Viren, Spyware und Trojaner enthalten und nicht
auf dem Computer verbleiben sollten. Sollen die Dateien in Quarantine
dennoch aufbewahrt werden, konnen Sie sie vor der Entfernung des
Programms wiederherstellen und auf einem isolierten Datentrdger
speichern, wie beispielsweise einen USB-Datentrdger.

1. Es gibt zwei Moglichkeiten, Trend Micro Internet Security zu entfernen:

¢ Klicken Sie auf die Windows Schaltfliche Start, und wihlen Sie
Programme> Trend Micro Internet Security > Trend Micro
Internet Security etfernen.

+  Offnen Sie die Systemsteuerung, und doppelklicken Sie auf
Software (Windows XP) oder Ein Programm deinstallieren
(Windows Vista und Windows 7). Wihlen Sie Trend Micro Internet
Security aus der Programmliste, und klicken Sie anschlieBend auf
Entfernen (Windows XP) oder Deinstallieren (Windows Vista und
Windows 7).

2. Wenn Sie in einem Fenster der Steuerung des Benutzerkontos
aufgefordert werden, der Deinstallation des Programms zuzustimmen,
klicken Sie auf Weiter.

Benutzerkontenste

Kicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben,

R Remove Application
<A Trend Micro, Inc,

~) Details Fortsetzen Abbrechen

gt dazu bei, doss And an dem
Computer verhindert werden.

ABBILDUNG 2-13. Warnung der Benutzerkontensteuerung

Deinstallation von Trend Micro Internet Security | 17
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3. Klicken Sie auf Deinstallieren, um die Deinstallation des Programms zu
bestétigen.

5 Trend Micro Internet Security Installer =] = =

Trend Micro Internet Security entfernen

: ) n Kicken e auf Deinstalere, um Trend Wicro nternet
Security von diesem Computer zu ldschen.
UmTrend Micro Inre Erfahrungen mitzuteilen, fullen Sie am

Ende einen kurzen Fragebogen aus.

@j ) e se e e e nscnem s
Programm entfernt haben

ACHTUNG: Dieses Programm ist urheberrechtich ges ehitzt

Deinstalieren Abbrechen

ABBILDUNG 2-14. Fenster ,,Trend Micro Internet Security entfernen*

4. Ist der Kennwortschutz aktiviert, geben Sie das richtige Kennwort ein,
das Sie zuvor festgelegt haben.

5. Klicken Sie nach erfolgreicher Deinstallation des Programms auf Jetzt
neu starten, um Ihren Computer neu zu starten.

5 Trend Micro Internet Security Installer el @] =

Deinstallation erfolgreich

( ) B Viglen Dank fur Inr Interesse an Trend Micro Internst Securty.
Sie mussen den Computer neu starten, um e Software
) oty s et

(T ——

ABBILDUNG 2-15. Fenster ,,Deinstallation erfolgreich*
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Deinstallation mit dem Trend Micro Diagnose-Toolkit
Sind wéhrend der Installation, Konfiguration oder Deinstallation Probleme

aufgetreten, entfernen Sie das Programm mit dem Trend Micro Diagnose-
Toolkit.

Programm mit dem Trend Micro Diagnhose-Toolkit deinstallieren:

1. Klicken Sie auf die Windows Schaltfliche Start, und wihlen Sie
Programme> Trend Micro Internet Security > Trend Micro
Support Diagnose-Toolkit.

2.  Wenn Sie in einem Fenster der Steuerung des Benutzerkontos
aufgefordert werden, dem Offnen des Programms zuzustimmen,
klicken Sie auf Fortsetzen.

Benutzerkontensteuerung =

Klicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben.

s Trend Micro Diagnostic Toolkit
& Trend Micro, Inc.

) Details Fortsetzen Abbrechen

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden.

ABBILDUNG 2-16. Warnung der Benutzerkontensteuerung

3. Klicken Sie nach dem Start des Trend Micro Diagnose-Toolkits auf die
Registerkarte [E] Deinstallieren.

*#» Trend Micro Diagnose-Toolkit =
[AlAlgemein | [Fehlersuche | [ClAutostar | [DjQuarantane | [E[Denstaliersn |
Starten und Beendzn
Al Komponenten einschlieich der
Dienste und Treber staren oder beenden |1+l Komponenten staren
2 Alle Komponenten beenden
1Py
Intemet Protocel Version 6 T
(IPvG-Umgebung
Iniemet-Verbindung
Wit dieser Sie 5. Proxy-Einstel
prifen. ob dic | hind
hergestelt wurde
6. Vetbinden
Schlieien

ABBILDUNG 2-17. Registerkarte A des Trend Micro Diagnose-Toolkit

Deinstallation von Trend Micro Internet Security | 19
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4. Klicken Sie auf der Registerkarte [E] Deinstallieren auf die Schaltfliche
1. Deinstallieren.

* Trend Micro Diagnose-Toolkit =
[AAlgemein | [BFehlersuche [ [ClAutostat | [DQuarantane | [EDeinstaliersn
Installtion und Deinsiallaion
Die Software kann Gber diese Schaltfiache
ertfemt werden. Um Probleme bei der iiaBoigatsherern
Instalation 2y vermeiden, solken Sie jedach K

die Denstallation Gber die Sysiemsteuenung
vomehmen.

Kicken Sie auf diese Schalfische, um 2. Firewal deinstalieren

Komponenten der Personal Fiewall zu
deinstalieren

Temporare Dateien

Update: 3. Dateien l6schen

Trend Micro Proxy:

ABBILDUNG 2-18. Registerkarte E des Trend Micro Diagnose-Toolkit

5. Kopieren Sie bei Aufforderung die Seriennummer, bevor Sie das
Programm deinstallieren. Aktivieren Sie anschlieBend das Kontroll-
késtchen Ich habe die Seriennummer notiert, und klicken Sie auf
Weiter.

6. Klicken Sie im gedffneten Fenster auf Deinstallieren, um das Programm
zu entfernen.

20| Deinstallation von Trend Micro Internet Security



Erste Schritte

Nach der Installation von Trend Micro Internet Security sollten Sie zum
Schutz Thres Computers die auf den folgenden Seiten beschriebenen Schritte
durchfiihren.

Installationserfolg iiberpriifen auf Seite 22
Hauptkonsole dffnen auf Seite 22
Aktualisieren und Suchen auf Seite 23
Sicherheitsupdates steuern auf Seite 23
Ein Kennwort festlegen auf Seite 24
Weitere Hilfethemen auf Seite 24
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Erste Schritte E

Installationserfolg uberprufen

Uberpriifen Sie anhand der EICAR-Testdatei des Europiischen Instituts fiir

Computer-Antiviren-Forschung, ob Sie durch Trend Micro Internet Security

geschiitzt sind.

Hinweis: Die EICAR-Testdatei ist kein Virus. Diese harmlose Textdatei mit der
Erweiterung * . com vervielfiltigt sich nicht und enthélt keine
Schadensroutine (Payload).

1. Offnen Sie http://de.trendmicro.com/de/support/
virus-primer/eicar-test-files/.

2. Laden Sie die EICAR-Testdatei iiber einen der eicar.com-Links
z.B.eicar.com (HTTP) herunter.

Trend Micro Internet Security zeigt eine Warnung ,,eicar_virus* an,
verschiebt eicar test.com in Quarantdne und zeichnet den Vorfall im

Virenprotokoll auf.

Hauptkonsole offnen

22

Uber die Hauptkonsole von Trend Micro Internet Security kénnen Sie auf
einfache Weise Ihre Sicherheitseinstellungen priifen oder anpassen, Updates
herunterladen oder Suchen durchfiihren.

Es gibt drei Moglichkeiten fiir den Zugriff auf die Hauptkonsole:

e Klicken Sie auf die Windows Schaltfliche Start, und wéhlen Sie
Programme > Trend Micro Internet Security > Trend Micro Internet
Security.

*  Doppelklicken Sie in der Task-Leiste unten im Bildschirm auf das Trend
Micro Internet Security Symbol. Sie konnen auBerdem mit der linken
oder der rechten Maustaste auf das Symbol in der Task-Leiste klicken und
Hauptkonsole 6ffnen wihlen.

*  Doppelklicken Sie auf das Trend Micro Internet Security Desktop-
Symbol.

Installationserfolg Uberprifen
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Aktualisieren und Suchen

Nach dem Offnen der Hauptkonsole werden unten im Fenster zwei groBe
blaue Schaltflichen angezeigt.

Klicken Sie auf Jetzt durchsuchen, um eine Schnellsuche zu starten und
bosartige Software zu erkennen und zu entfernen. Durch Klicken auf die
rechte Ecke der Schaltfliche (gekennzeichnet durch ein Dreieck) kénnen
Sie aulerdem eine vollstédndige oder benutzerdefinierte Suche starten. Bei
einer vollstdndigen Suche wird der gesamte Computer nach Sicherheits-
bedrohungen durchsucht, wiahrend bei einer benutzerdefinierten Suche
nur bestimmte Dateien oder Ordner durchsucht werden.

9131uyos 9)sig E

Mit Jetzt aktualisieren konnen Sie neu verfiigbare Sicherheitsupdates
herunterladen.

Sicherheitsupdates steuern

Das neueste Update automatisch herunterladen:

1.
2.

Offnen Sie die Hauptkonsole (siehe Seite 22).
Klicken Sie im Fenster Uberblick auf Jetzt aktualisieren.

Datum vorhergehender Updates liberpriifen:

1.
2.

Offnen Sie die Hauptkonsole (siehe Seite 22).

Klicken Sie auf Weitere Einstellungen und Abonnement, und erweitern
Sie anschlieend den Header Protokolle.

Waihlen Sie Aktualisieren aus dem Listenfeld.
Klicken Sie auf Protokolle anzeigen.

Den Update-Zeitplan liberpriifen oder dndern:

Offnen Sie die Hauptkonsole (siche Seite 22).

Klicken Sie auf Weitere Einstellungen und Abonnement, und erweitern
Sie anschliefend den Header Automatische Updates.

Klicken Sie auf Einstellungen....

Markieren Sie das Kontrollkdstchen Automatisch nach Updates suchen.
StandardméBig sucht Trend Micro Internet Security im Abstand von drei
Stunden nach aktualisierten Komponenten.

Waihlen Sie Vor Start des Updates benachrichtigen, um den Fortschritt
jedes Updates anzuzeigen.

Aktualisieren und Suchen | 23



Erste Schritte E

Ein Kennwort festlegen

Legen Sie ein Kennwort fest, damit andere Benutzer Ihre Einstellungen nicht

dndern konnen. Um die Sicherheit von anderen Computern in einem privaten

Netzwerk zu verwalten, miissen Sie ein Kennwort einrichten.

1. Klicken Sie in der Hauptkonsole auf Weitere Einstellungen und
Abonnement und anschlieBend auf Kennwort.

Klicken Sie unter Kennwort auf Einstellungen...

Markieren Sie das Kontrollkdstchen Kennwortschutz aktivieren, und
geben Sie dann in die Felder Kennwort und Kennwort bestitigen
jeweils dasselbe Kennwort ein.

Tipp:  Das Kennwort sollte mindestens sechs Zeichen lang sein. Es darf aus
Klein- und GroBbuchstaben sowie aus den Ziffern 0 bis 9 bestehen.
Weitere Hinweise finden Sie in der Produkthilfe unter Sichere
Kennworter erstellen.

4. Geben Sie in das Feld Erinnerungsfrage eine kurze Frage ein, mit der
Sie sich bei Bedarf an das Kennwort erinnern kdnnen. Diese Frage sollten
ausschlieflich Sie beantworten kdnnen.

5. Klicken Sie zum Speichern des Kennworts auf OK.

Weitere Hilfethemen

Trend Micro Internet Security bietet verschiedene Arten der Hilfe:

HILFEOPTION

Hilfe und Support

BESCHREIBUNG

Uber diese Schaltflache oben rechts in der Hauptkonsole
kénnen Sie auf die Produkthilfe und die Knowledge Base
zugreifen.

Kontextsensitive Hilfe

Klicken Sie auf die Schaltflache Hilfe, um mehr iber ein
bestimmtes Fenster zu erfahren.

Mouse-Over-Hilfe

Zeigen Sie mit der Maus auf ein Symbol, ohne es
anzuklicken. Eine kurze Beschreibung wird angezeigt.

TABELLE 3-1. Hilfeoptionen
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Problembehebung

Dieses Kapitel bietet Hilfestellung bei der Losung von Problemen, die bei
der Verwendung von Trend Micro Internet Security auftreten kdnnen.

Folgende Themen werden behandelt:

*  Probleme bei der Installation und Aktivierung auf Seite 26
*  Probleme beim Update auf Seite 28

*  Hiufig gestellte Fragen auf Seite 29

25




Problembehebung H

Probleme bei der Installation und Aktivierung

Wihrend der Installation und Aktivierung von Trend Micro Internet Security
konnen folgende Probleme auftreten:

Das Installationsprogramm reagiert nicht mehr.
Nach erfolgreicher Installation startet Trend Micro Internet Security nicht.
Sie haben Ihre Seriennummer verloren, oder die Seriennummer ist ungiiltig.

Sie konnen Trend Micro Internet Security weder wihrend der Installation
noch nach der Installation iiber die Hauptkonsole aktivieren.

Installationsprobleme beheben:

Stellen Sie bei der Installation von Trend Micro Internet Security sicher,
dass Sie auf dem jeweiligen Computer iiber Administratorrechte verfiigen.

a. Driicken Sie gleichzeitig die Tasten STRG - ALT - ENTF. Ein
kleines Fenster zeigt den Namen des Kontos, mit dem Sie am Com-
puter angemeldet sind (schauen Sie unter ,,Anmeldeinformationen®).
Notieren Sie den Kontonamen, und klicken Sie anschlie3end auf
Abbrechen.

b. Offnen Sie die Systemsteuerung.

*  Klicken Sie bei einem Computer unter Windows XP auf
Benutzerkonten, um zu priifen, ob das verwendete
Benutzerkonto {iber Administratorrechte verfiigt.

+ Klicken Sie bei einem Computer unter Windows Vista oder
Windows 7 auf Benutzerkonten und Sicherheit fiir die
Familie und anschlieBend auf Benutzerkonto, um zu priifen, ob
das verwendete Benutzerkonto tiber Administratorrechte
verfligt.

¢. Falls Sie nicht mit Administratorrechten am Computer angemeldet
sind, wechseln Sie zu einem Konto, das iiber diese Rechte verfiigt.

Uberpriifen Sie, ob Thr Computer alle Installationsvoraussetzungen von
Seite 6 erfiillt.

Vergewissern Sie sich, dass Sie alle Hinweise im Abschnitt /nstallation
von Trend Micro Internet Security dieses Handbuchs Erste Schritte genau
befolgt haben.

Sollte das Problem weiterhin bestehen, wenden Sie sich an den technischen
Support von Trend Micro. Weitere Hinweise hierzu finden Sie auf Seite 35.
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Aktivierungsprobleme beheben:

Uberpriifen Sie, ob Sie die richtige Seriennummer eingegeben haben.
Die Seriennummer muss das folgende Format aufweisen:

XXXX=RXXXX=XXXK-XXXX=XXKXX

Hinweis: Jedes X entspricht einer Ziffer oder einem Buchstaben. Dabei
konnen GroB3- oder Kleinbuchstaben verwendet werden.

Wihlen Sie fiir jede Installation, die auf die erste folgt, einen eindeutigen
Namen oder eine eindeutige Beschreibung.

Falls Sie Thr Kennwort vergessen haben, besuchen Sie diese Website:
http://www.trendsecure.com/commonapi/
redirect.php?a=MT&l=de

Uberpriifen Sie, ob Sie Warnmeldungen oder Protokollinformationen zur
Aktivierung erhalten haben. Diese Angaben helfen Ihnen bei der Losung
des Problems.

Die Testversion von Trend Micro Internet Security kann nur fiir einen
begrenzten Zeitraum genutzt werden. Kaufen Sie Trend Micro Internet
Security, bevor Thre Testversion ablduft, um eine kontinuierliche
Sicherheit zu gewéhrleisten.

Sollte das Problem weiterhin bestehen, wenden Sie sich an den technischen
Support von Trend Micro. Weitere Hinweise hierzu finden Sie auf Seite 36.

Probleme bei der Installation und Aktivierung | 27
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Problembehebung H

Probleme beim Update

Stellen Sie zunéchst sicher, dass IThr Computer mit dem Internet verbunden ist.
Uberpriifen Sie anschlieBend Ihr Netzwerk und Ihren Computer auf deutlich
erkennbare Hardware- oder Software-Fehler. Uberpriifen Sie die Verbindung
zum Update-Server, wenn der Download vonTrend Micro Internet Security
Updates immer noch fehlschlagt.

Verbindung mit dem Update-Server priifen:
+  Offnen Sie die Windows Eingabeaufforderung.

Hinweis: Klicken Sie unter Windows XP auf die Start-Schaltfliche, wihlen
Sie Ausfiihren..., und geben Sie in dem Fenster cmd ein. Klicken
Sie unter Windows Vista und Windows 7 auf die Start-Schaltfliche,
und geben Sie cmd in das Feld Suche starten ein.

+  Uberpriifen Sie anhand der folgenden Befehle, ob der Computer den
FQDN (Fully Qualified Domain Name) des Update-Servers auflosen
kann.

nslookup
ping iau.trendmicro.com

Falls Thr Computer keine Verbindung mit dem Update-Server herstellen kann,
wenden Sie sich an den technischen Support von Trend Micro. Weitere
Hinweise hierzu finden Sie auf Seite 36.
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Haufig gestellte Fragen

Wie installiere ich Trend Micro Internet Security auf mehreren
Computern?

Wenn Sie Trend Micro Internet Security auf einem zusétzlcihen Computer
installieren mochten, legen Sie einfach die Installations-CD in das CD-ROM-
Laufwerk des zu schiitzenden Computers ein. Kopieren Sie das Installations-
programm nach dem Download auf den anderen Computer.

Fiihren Sie dann die unter Installation von Trend Micro Internet Security
beschriebenen Schritte aus. Sie sollten bei jeder Installation von Trend Micro
Internet Security dieselbe Seriennummer eingeben.

Wenn Sie das Programm zu héufig installiert haben, unterstiitzt Trend Micro
Internet Security Sie automatisch bei der Entscheidung, welche Installationen
aktiviert bleiben sollen.

Muss ich die Software sofort aktivieren?

Selbst wenn Sie die Software nicht aktivieren, konnen Sie bis zu drei Tage
nach der Installation Updates herunterladen. Danach miissen Sie die Software
aktivieren, um die neuesten Updates zu erhalten. Offnen Sie dazu einfach die
Hauptkonsole.

Wie erhalte ich eine verlorene Seriennummer wieder?

Falls Sie Ihre Seriennummer verloren haben, besuchen Sie diese Website:
http://www.trendsecure.com/commonapi/redirect.php?a=MT&l=de
Auf der folgenden Website konnen Sie ebenfalls Hilfe anfordern:

http://esupport.trendmicro.com/support/consumer/
submitonline.do
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Problembehebung H

Warum werden bei der Deinstallation und Neuinstallation von
Trend Micro Internet Security auf demselben Computer zwei
meiner zulassigen Installationen verbraucht?

Trend Micro kann nicht zwischen einer neuen Installation auf einem anderen
Computer und einer neuen Installation auf demselben Computer unter-
scheiden. Wenn die maximale Zahl zulédssiger Installationen erreicht ist, hilt
Thnen Trend Micro Internet Security automatisch bei der Deaktivierung einer
nicht verwendeten Installation.

Welche Schritte sind nach einer erneuten Installation oder
Wiederherstellung von Windows erforderlich?

Nachdem Sie Ihr Microsoft Windows Betriebssystem erneut installiert oder
wiederhergestellt haben, miissen Sie Trend Micro Internet Security erneut
installieren.

Warum wird nach erfolgreicher Aktivierung des Programms
Noch nicht aktiviert in der Hauptkonsole angezeigt?

Je nach Netzwerkverbindung kann es in manchen Fillen einige Minuten
dauern, bis die Antwort von Trend Micro eintrifft. Klicken Sie in diesem Fall
auf Jetzt aktualisieren. Wenn Trend Micro Internet Security nach Updates
suchen kann, sollte das richtige Ablaufdatum angezeigt werden.

Kann Trend Micro Internet Security Instant Messages filtern?

Trend Micro Internet Security kann Chat-Sitzungen nicht filtern, aber nach
Viren, Trojanern, Wiirmern, Spyware und anderen Bedrohungen suchen, die
iiber Instant-Messaging-Software gesendet werden. Ebenfalls verhindert der
Schutz vor Datendiebstahl die Ubertragung vertraulicher Daten.

Welche Internet-Browser sind mit Trend Micro Internet
Security kompatibel?
Trend Micro Internet Security ist mit den folgenden Browsern kompatibel:

*  Microsoft™ Internet Explorer™ 6.0 mit Service Pack 2
(nur fiir Microsoft™ Windows™ XP)

*  Microsoft™ Internet Explorer™ 7.0
e Mozilla™ Firefox™ 2.0, 3.0 oder 3.5
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Kann Trend Micro Internet Security alle Dateitypen
durchsuchen?

Ja, Trend Micro Internet Security kann alle Dateien, den Arbeitsspeicher
und E-Mails nach Bedrohungen durchsuchen.

Was ist Phishing?

Unter Phishing versteht man eine Form von Betrug, bei der personliche Daten
entwendet werden. Beispielsweise werden tduschend dhnliche Kopien
rechtmifliger Websites erstellt, um den Benutzern vertrauliche Daten wie
Namen, Kreditkartennummer oder Sozialversicherungsnummer zu entlocken.
Mit diesen Daten konnen Betriiger Thre Bankkonten leeren oder unter
vorgetduschter Identitat Online-K&ufe titigen.

Sign in to Yahoo! - Firefax
gla Edit ew Go Hookmarks Iools Help

G- - O D D rupswmgeocties compamiivei srionad |~ © 6o (G,
YaHOO! flickr
Sign in to share photos or explore the world through To get started on Flickr:
Flickr...

Sign in to Yahoo!

Vahoo! ID:
Password:

I Remember my D on this
computer

Love fun? Use Flickr. o

Mev Submsts over S5L.

Forget your 10 or passward?
Signin help

: ; Don't have a Yahoo! ID?
Flickr is part of Yahoo! sl ey

Mow i's even easier ta connect with friends and family through your phatos: Sign Up

People who usa Flickr rock!
Not only does Flickr make you smell better, it alse makes you mere

attractive. One Yahoo! ID. So much fun!

e 110 chack mal, otas 10 musie, shara
photos, play games. mstant message. and 55
much mare.

ABBILDUNG 4-1. Beispiel fiir eine Phishing-Website

Haufig gestellte Fragen | 31

S

Bungayaquwa|qoid



N

Problembehebung

32

Bei einer anderen, ebenfalls weit verbreiteten Phishing-Methode erhilt der
Benutzer eine E-Mail, die ihn auf ein dringendes Problem mit seinem
Bankkonto hinweist. Die Nachricht scheint rechtmifig zu sein, enthélt jedoch
einen Link zu einer betriigerischen Website.

& phishing: Paypal Securities Added

i Fle Edt Wew Insert Format Tools  Actions Help
§aienty | gRedyto Al | pFonward | a3 W IS X e e oA G @

U AR ZOI=

From:  poe@tw-hisxp
Date: Tussday, September 20, 2005 11:41 A
To: PCC_User@tw-hiexp; prc@tw-hiexp

Subject:  phishing: Paypal Securities Added

The way to send and
. aﬂyP Gl sceive money online

http://202.30. 138.60j~sungiljbbs; .ca-binjwebscr-cmdloin phes

b3

ABBILDUNG 4-2. Beispiel fiir eine Phishing-Mail

Auferdem schleusen Betriiger iiber IRC (Internet Relay Chat) und andere
Instant-Messaging-Programme unerwiinschte Dateien oder Links zu
Phishing-Websites in so genannte ,,dynamische® Web-Inhalte, wie z. B.
Grafiken, URLs und Mediendateien, die Sie direkt iiber ein Chat-Fenster
erhalten.

% katrina- Instant Message _Jofx
Conversation Edit View Actions Help

@cm\ 3p @ 9 é4a B &

Plig-ins  Webcam  Games  SendFile  Phows  Conference

B Ciona FyBO

willy: hil

katrina:

Come to look new photos me and my friends
http://myfriends.go2me.biz,

= @B i @ wvionment A
!

Last message received on 11/28/2007 at 2:04PM

ABBILDUNG 4-3. Beispiel fiir Instant Messages mit Phishing-Hintergrund
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Was sind Cookies?

Websites konnen Daten voriibergehend auf IThrem Computer speichern,
um Sie zu identifizieren oder Thre Einstellungen zu speichern. Cookies
optimieren in der Regel Ihr Benutzererlebnis, konnen aber auch Ihre
Privatsphére im Internet gefdhrden, da sie als eine Art Spyware eingesetzt
werden kdnnen.

Hinweis: Uberpriifen Sie die ausfiihrlichen Informationen zu verdichtiger
Spyware sorgfiltig, bevor Sie Dateien 16schen.

Hat die Farbe des Warnfensters eine bestimmte Bedeutung?

Bei Anzeige einer Trend Micro Internet Security Meldung gibt die Farbe des
Warnfensters Aufschluss tiber den Schweregrad des betreffenden Sicher-
heitsrisikos.

*  Rot weist auf eine ernste Bedrohung hin.
*  Gelb weist auf eine zu tiberpriifende Warnung oder ein zu untersuchendes
Problem, nicht aber auf eine direkte Bedrohung hin.

*  Blau wird fiir Meldungen bei Ausfiihrung normaler Sicherheitsaktivititen
verwendet.

Welche Schritte sind erforderlich, wenn Trend Micro Internet
Security meldet, dass ein Virus, ein Trojaner oder Spyware
automatisch entfernt oder in Quarantane verschoben wurde?

Klicken Sie auf den Viren-, Trojaner- oder Spyware-Namen, um weitere
Details anzuzeigen, z. B. Bedrohungsmerkmale und Empfehlungen fiir
auszufiihrende Aktionen.

Nachdem Trend Micro Internet Security Aktionen gegen Spyware oder
ein Trojaner-Programm ausgefiihrt hat, miissen Sie IThren Computer
moglicherweise neu starten, um die Bedrohung vollstdndig zu entfernen.
Ublicherweise klicken Sie hierzu einfach auf Jetzt neu starten.
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Technischer Support

Trend Micro ist stets bemiiht, die Erwartungen seiner Kunden an den
technischen Support zu iibertreffen. In diesem Kapitel finden Sie
Informationen zur Kontaktaufnahme mit dem technischen Support.

Denken Sie daran, dass Thnen der Support erst nach der Aktivierung
von Trend Micro Internet Security zur Verfligung steht.

Dieses Kapitel enthilt folgende Themen:

Vor der Kontaktaufnahme mit dem technischen Support auf Seite 36
Infizierte Dateien einsenden auf Seite 37

Spam, betriigerische oder irrtiimlich markierte E-Mails melden
auf Seite 37

TrendLabs auf Seite 38

Weitere Ressourcen auf Seite 38
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Technischer Support B

Vor der Kontaktaufnahme mit dem
technischen Support

Versuchen Sie vor der Kontaktaufnahme mit dem technischen Support,
das Problem auf andere oder schnellere Weise zu losen:

Nutzen Sie die Dokumentation. Suchen Sie sowohl im Kapitel
Problembehebung dieses Handbuchs ,, Erste Schritte “ als auch in der
Produkthilfe nach Informationen iiber Trend Micro Internet Security.
Besuchen Sie die Website des technischen Supports von Trend Micro.
Dort finden Sie stets aktuelle Informationen zu Trend Micro Software
sowie Antworten auf Fragen anderer Benutzer.
http://www.trendmicro.com/support/consumer/

Kontaktaufnahme mit dem
technischen Support

Sie kdnnen auf der folgenden Website einen Support-Fall 6ffnen:

http://www.trendmicro.com/support/consumer/

Halten Sie bei Ihrer Support-Anfrage die folgenden Informationen bereit,
um den Losungsvorgang zu beschleunigen:

Thre Trend Micro Internet Security Seriennummer
TIhre Trend Micro Internet Security Versionsnummer
Genauer Wortlaut der ausgegebenen Fehlermeldung

Eine kurze Erlauterung der Schritte, die zu diesem Problem gefiihrt haben
(einschlieBlich Schritten, mit denen das Problem nachvollzogen werden
kann)

Tipp:  Offnen Sie die Hauptkonsole (siehe Seite 22), wihlen Sie Hilfe und

Support, und klicken Sie auf Produktinformationen, um die
Programmversion und Seriennummern zu priifen.
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Infizierte Dateien einsenden

Wenn Ihnen eine Datei als nicht sicher erscheint, aber Ihre Sicherheitssoftware
kein Problem feststellen kann, senden Sie die verdichtige Datei an diese
Website:

http://subwiz.trendmicro.com

Fiigen Sie stets eine kurze Beschreibung der aufgetretenen Symptome
bei. Die Experten von Trend Micro werden die Datei genauestens
inspizieren, um eventuell vorhandenen bdsartigen Code zu erkennen.

Spam, betrigerische oder irrtumlich
markierte E-Mails melden
Leiten Sie Spam-Mails sowie irrtiimlich als Spam gekennzeichnete E-Mails
an die folgende Adresse weiter:

false@support.trendmicro.com

Leiten Sie betriigerische (Phishing-) Nachrichten an die folgende Adresse
weiter:

antifraud@support.trendmicro.com

Der technische Support von Trend Micro durchsucht diese Nachrichten nach
Mustern, um die Erkennungsfunktionen der Sicherheits-Software beziiglich
Spam und betriigerischer E-Mails zu optimieren.
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Technischer Support

TrendLabs

TrendLabs ist ein globales Netzwerk von Forschungs- und Support-Zentren,
das rund um die Uhr Informationen und Updates fiir Trend Micro Kunden auf
der ganzen Welt bereitstellt.

Mit hunderten hochqualifizierter Techniker und Support-Experten in den
dafiir eingerichteten Service-Zentren in Paris, Miinchen, Manila, Taipei,
Tokyo und Kalifornien kénnen wir schnell auf neue Sicherheitsbedrohungen
reagieren.

Weitere Informationen iiber TrendLabs finden Sie unter:

http://de.trendmicro.com/de/about/company/trendlabs/

Weitere Ressourcen

* Unter http://www.trendsecure.com/commonapi/
redirect.php?a=MT&l=de konnen Sie auf Ihr Trend Micro
Konto zugreifen, unter http: //www.trendsecure.com
finden Sie weitere Sicherheitstools und Services.

* Aufder Trend Micro Website stehen unter
http://de.trendmicro.com/de/home/home-user
mehrfach ausgezeichnete, kostenlose Sicherheitssoftware und
-tools, wie z. B. die Virenkarte mit Informationen iiber weltweite
Virenvorfille, zum Download bereit.

*  Software-Updates und -Patches stehen jederzeit unter folgender
Adresse zum Download bereit: http://www.trendmicro.com/
download/emea/?1lng=de.
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